
ThinkCyber Bulgaria – Програма за обучение

В днешния бързо развиващ се цифров свят, поддържането на актуалност спрямо 
бързото разрастване на технологиите е от изключителна важност. Програмите за обучение по 
киберсигурност Cyberium, разработени от израелската компания лидер в киберсигурността 
ThinkCyber, имат за цел да преодолеят тази празнина в знанието. Тези програми предлагат 
обширни учебни преживявания в широк спектър от кибер области.

Програмите съдържат напреднали симулационни упражнения, които предоставят 
практически опит в безопасна среда, гарантирайки, че обучаваните кадри придобиват 
практически умения, освен теоретични познания.

ThinkCyber внедрява най-нови системи за оценяване в обучителните програми 
Cyberium, които проследяват и оценяват напредъка на участниците в обучението. Това 
позволява идентифицирането на силните и слабите страни на участниците и 
персонализиране на обучението според техните нужди. Генерираните доклади предоставят 
безценни насоки както за обучаваните, така и за инструкторите, подпомагайки 
персонализираното обучение и непрекъснатото усъвършенстване.

Пакети от курсове:

Level 1

Това обучително ниво служи като съществено въведение в основите на цифровите
технологии и предоставят здрава основа за развитие на знанията в кибер сигурността.

Intro to Cyber – XE101

Въведение в киберсигурността е базов курс, 
който представя на участниците основните 
концепции в областта на киберсигурността. 
Учебният план е проектиран да осигури 
обширно разбиране на разнообразните 
аспекти на цифровата мрежова и кибер среда.

(Продължителност 16 часа)

Module 1: Intro to Networks
Този модул се фокусира върху основите на 
цифровата комуникация. В него се 
представят интерпретациите на данните, 
бинарния код, който е езикът на компютрите. 
Модулът също така разяснява IP адресите и 
разграничава между частни, публични и 
общи адреси. Освен това, изследва 
мрежовите услуги, обичайните протоколи, 
DNS и DHCP, полагайки твърда основа за 
разбиране на това как функционират 
мрежите:

Digital Sizes, Binary, IP Addresses, Private 
Addresses, Public Addresses, General 
Addresses, Network Services, Services, 
Common Protocols, DNS, DHCP

Module 2: Network Security
Предлага се практически подход за разбиране
на киберсигурността. Чрез използване на 
инструменти като Shodan и Google Dorks, се 
научава как да се търси в Интернет за 
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чувствителна информация, като 
демонстрират уязвимостта на цифровите 
данни. Модулът също така изследва 
хешовете, техните приложения и различни 
функции за хеширане. Освен това, също 
запознава с техники за кодиране като Hex и 
Base64, които играят важна роля в 
сигурността на данните.

Shodan, Searching with Shodan, Google Dorks, 
How Google Works, Basic Queries, Finding, 
Sensitive Information, Hash, The Use of Hash, 
Different Hash Functions, Encoding, Hex, 
Base64

Module 3: Network Data
Модул 3 предоставя детайлно разбиране на 
анализа на данни в мрежата. Чрез 
практическо обучение с команден ред и 
Wireshark, става ясно как да се изследва и 
тълкува мрежовия трафик. Модулът също 
така въвежда моделите OSI и TCP/IP, които 
са ключов фундамент за разбиране на 
мрежовата комуникация. Накрая, 
посредством обучението се овладява 
използването на филтри и статистика в 
Wireshark, което помага за ефективен анализ 
на данните предавани по компютърни мрежи.

Command Prompt, OSI and TCP/IP Model, 
Network Traffic, Wireshark Basics, Wireshark 
Filters, Wireshark Statistics

Linux Fundamentals – XE103

Обучението е насочено към запознаване с 
Linux средата. Програмата за Основи на 
Linux има за цел да помогне на 
потребителите без предишен опит да се 
запознаят с Linux и основите на скриптовете 
за автоматизация.

(Продължителност 16 часа)

Module 1: Command-Line
Този модул представя изчерпателно 
ръководство за разбиране на Linux, 
обхващайки теми от неговото историческо 
развитие, различни дистрибуции, основни 
команди и използване на терминала до по-
сложни теми като права върху файлове, 
обработка на текст и работа с архиви. Целта 
му е да осигури основни познания за 
ефективна работа в средата на Linux.

Introduction, History of Linux, Linux 
Distributions, The Terminal, Basic Commands, 
Permissions, Text Manipulation, Working with 
Archives

Module 2: Bash Scripting
Този модул въвежда основните аспекти на 
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скриптовете в Bash, започвайки от основните 
принципи на програмиране, създаване на 
Bash скриптове, получаване на вход от 
потребителите и извършване на 
математически операции, до използване на 
логически оператори и манипулиране на 
променливи. Този модул е проектиран, за да 
дава необходимите знания и умения за 
автоматизиране на задачи в операционни 
системи от тип Unix.

Bash Scripting, Introduction to Programming, 
Writing Bash Scripts, Getting User Input, 
Performing Math, Logic Statements, 
Environment Variables

Module 3: Networking
Това обучение предоставя практическо 
ръководство за отстраняване на проблеми в 
мрежата и конфигуриране, започвайки от 
базова диагностика на мрежови проблеми до 
управление на пакети в Linux системи. 
Включени са практически примери за 
инсталиране на Debian пакети и използване 
на Advanced Packaging Tool (APT) за 
управление на софтуера.

Network Troubleshooting, Network 
Configuring, Basic Network Troubleshooting, 
Package Management, Installing Deb Packages, 
Using the APT

Python Fundamentals XE105

Python е език, който е широко използван за 
създаване на инструменти в различни 
области, включително киберсигурността. 
Целта е да се предостави основно разбиране 
за логиката на програмирането и да се усвоят
умения за програмиране на скриптове, като 
по този начин се повишава разбирането и 
възможностите на участниците.

(Продължителност 16 часа)

Module 1: Introduction to Python
Този модул представя въведение в 
програмирането на Python, започвайки от 
неговата инсталация, разбиране на 
променливи и булеви стойности, до 
изследване на по-сложни типове данни като 
речници и наредби (tuples). Също така 
разглежда концепцията за цикли, които са 
съществени за създаването на повтарящи се 
задачи и работни процеси в Python.

Introduction, Installing of Python, Variables and 
Booleans, Dictionaries and Tuples, Loops

Module 2: Conditions and Functions
Този модул се занимава по-подробно с 
програмирането на Python, с фокус върху 
условни конструкции и цикли, включително 
"while" и "for" цикли. След това разширява 
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темата на обхват и подпрограми, обхващайки 
различни аспекти на използването на 
функции, включително работата с външни 
функции и изключения, които са важни за 
стабилно и ефективно програмиране.

Conditions, Conditional Statements, While and 
For Loops, Scoping and Subroutines, Functions, 
Working with Functions, External Functions, 
Exceptions

Module 3: Files I/O
Обучението тук насочва към използването на 
модули в Python, с акцент върху обработката 
на файлове - четене и извличане на данни от 
файлове и записване в тях. Също така се 
разглежда използването на модула OS, който 
позволява на Python скриптове да 
взаимодействат с операционната система.

Python Modules, Reading Files, Extracting 
Data, Writing into Files, The OS Module

Level 2

Този курс предлага обширно преминаване през Linux, мрежите, мрежовата сигурност и
киберсигурността. Той включва виртуализация с фокус върху Linux, основни мрежови

протоколи и мрежови услуги. Освен това се занимава със сканиране на мрежата и стратегии
за атаки в мрежата, завършвайки с атаки, техники за защита и операции със защитна стена.
Обучението е от съществено значение за тези, които се стремят към професионална кариера

в киберсигурността.

Network Research NX201

Програмата за Network Research е създадена 
с цел да запознае участниците с основните 
аспекти на информационната сигурност, като 
използва Linux като основен инструмент и 
предоставя излагане на различни заплахи за 
кибер сигурността.

(Продължителност 40 часа)

Module 1: Intro to Linux
В този модул предоставя подробен преглед на
виртуализацията, с акцент върху Linux. Той 
започва с общ преглед на виртуализацията и 
дистрибуциите на Linux, насоки за 
инсталация на Linux и използване на 
VMWare. Разглежда конфигурации на 
мрежата, теми относно администрирането на 
Linux като структури на директории, 
управление на потребители, пакети, команди 
за манипулиране на файлове и завършва със 
скриптове и автоматизация в Linux.

Virtualization, Introduction to Virtualization, 
About Linux Distro, Installing Linux, Working 
with VMWare, Bridged vs. NAT, Working with 
Linux, Linux Directories, Linux Users, 
Packages, File Manipulation Commands, Text 

Next-Generation Cybersecurity https://thinkcyber-bulgaria.com/

https://thinkcyber-bulgaria.com/


and File Manipulation Technics, Linux Scripts 
and Automation

Module 2: Networking
В модула се предоставя дълбоко изследване 
на основни мрежови протоколи и услуги. 
Започва с разглеждане на TCP/IP модела, 
следвано от подробни изследвания на 
протоколите DNS, DHCP и ARP, след което 
преминава към мрежовите услуги, 
предоставяйки как функционират и се 
конфигурират SSH, FTP и уеб сървъра 
Apache. Този обширно изучаване на мрежите 
се придобиват необходимите знания за 
управление и осигуряване на цифровите 
мрежи.

Protocols, TCP/IP Model, DNS, DHCP, ARP, 
Network Services, SSH, FTP, Apache

Module 3: Network Security
Предмета на модула се занимава с техники за
сканиране и атака в мрежата. Започва с Nmap
и Masscan, мощни инструменти за сканиране 
на мрежата, след което разглежда стратегии 
за офлайн атаки с груба сила. Този курс 
предоставя безценни умения за тестване на 
мрежовата сигурност.

Scanning, Nmap, Masscan, Brute Force, Offline 
Attacks, Creating Wordlists, Wireshark, Filtering
and Parsing, Extracting Objects

Module 4: Cyber Security
Този модул се впуска в различни мрежови 
атаки и техники за защита. Включва 
стратегии като "Man-in-the-Middle" (MiTM) и
ARP отравяне, насилствени атаки на услуги и
анализ на кибер атаки. Участниците се 
запознават със state less троянски коне и 
получават практическо обучение с Msfvenom 
и Msfconsole. Накрая, разглежда операциите 
на защитната стена, включително блокиране 
на портове и мониторинг на устройства, 
предавайки критични умения за мрежова 
сигурност.

Network Attacks, MiTM, ARP Poisoning, 
Service Brute-Force, Analyzing Attacks, Cyber 
Attack, Reverse and Bind Payloads, Working 
with Msfvenom, Working with Msfconsole, 
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Firewall, About Firewall Operation, Blocking 
Ports, Monitoring Devices

Level 3

Курса навлизат по-дълбоко в кибер сигурността, фокусирайки се върху ролите и задачите на
анализаторите в Security Operations Center (SOC), форензика (разследване на кибер

инциденти) в Windows и тестване на уязвимости. Това ниво развива познания и умения за
откриване, анализ и противодействие при кибер инциденти, използвайки различни

инструменти и техники.

SOC Analyst NX220

Mодулa за операции на SOC (Security 
Operations Center) е предназначен за 
организации, за внедряване на SOC и 
предоставят пълно ръководство с 
необходимите умения и процедури за 
неговата експлоатация. Програмата 
предоставя на участниците всички аспекти на
екипа на SOC, за да поддържат сигурността 
на организацията.

(Продължителност 40 часа)

Module 1: Windows Domain
Фокуса в този модул е върху Sysmon, мощен 
инструмент за мониторинг на Windows 
системата. Като ни учи как да се използват 
Sysmon за обширно записване на събития, 
което допринася за по-дълбоко разбиране на 
операциите в Windows домейна.

Windows Server, Installing Windows Server, 
Configuring Windows Server, Managing 
Features, Windows Events, Sysmon, Windows 
Domain, Installing AD DS, Configuring AD DS,
Managing Domain Protocols, Working with 
Group Policy, Working with Wireshark

Module 2: SOC Environment
Този модул включва конфигуриране и 
управление на защитните стени с използване 
на pfSense, включително създаване на 
правила за защитна стена и Network Address 
Translation (NAT). Той включва мониторинг 
на системата в реално време и разглежда 
системите за откриване и предотвратяване на 
нарушения (IDS/IPS). Участниците 
придобиват практически умения със Snort, 
разбиране на структурата на правилата, 
конфигурацията и напреднал анализ на 
трафика с използване на функцията за NAT.

Firewalls, pfSense Installation, Configuring FW 
Rules, Configuring NAT Rules, Installing and 
Managing Packages, Real-Time Monitoring, 
IDS/IPS, Working with Snort, Snort Rules 
Structure, Setting and Configuring Rules, 
Passing Traffic using the NAT Feature, 
Analyzing Advanced Rules

Module 3: Using the SIEM
Този модул насочва участниците към 
основните компоненти на Security Information
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and Event Management (SIEM). Започва с 
изследване на ELK стека, като разглежда 
мониторинга на събития, методите за 
търсене, персонализирани заявки и 
настройки на аларми. Във втората част се 
обръща внимание на Splunk и се научавайки 
как да се мониторират събития и основните 
принципи на езика за обработка на заявки 
Search Processing Language (SPL).

ELK, Monitoring Events, Different Search 
Methods, Custom Queries, Setting Alerts, 
Splunk, Monitoring with Splunk, Splunk Alerts

Module 4: Threat Hunting
Threat Hunting (улавяне на заплахи) модула 
потапя участниците в напреднали аспекти на 
кибер сигурността. Той започва с обширен 
анализ на журналите, включващ филтриране 
и проследяване на заплахи чрез събития и 
MITRE ATT&CK. Участниците работят със 
Sysmon и неговата конфигурация, следвани 
от работа с YARA за създаване на правила и 
проследяване на заплахи.

Log Analysis, Analyzing Logs, Advanced 
Filtering, MITRE ATT&CK, Hunting via 
Events, Creating Hunting Rules, Sysmon, 
Configuring XML Settings, Analyzing Sysmon 
Events, YARA, Rules Structure, Hunting with 
YARA, Incident Response, IR Playbooks, 
Investigating Files

Windows Forensics NX212

Windows Forensics играе ключова роля в 
киберсигурността. Участниците ще разберат 
механизмите за съхранение на данни на 
операционната система Windows и ще 
придобият уменията да провеждат 
разследвания по време на и след кибер 
инциденти.

(Продължителност 40 часа)

Module 1: Digital Data
Този модул изследва обработката на файлове 
и дискове, кодирането и числовите системи, 
като разглежда цифровите измерения и 
особеностите на SSD устройствата. Включва 
практическо обучение с шестнайсетични 
редактори и учи техники за преглеждане на 
дискове и файлове. Обучението продължава с
автоматично извличане и методи за 
изследване на системните файлове и 
метаданни в Windows.

Files and Disks, Encoding, Number Systems, 
Digital Sizes, Solid State Drive (SSD) Features, 
Hex Editor, Working with Offsets, Viewing 
Files, Viewing Disks, Automatic Carving, 
Carving Methods, Automatic Carvers, Windows 
System Files, Metadata, Viewing Metadata, 
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Modified Accessed Created, Editing Exif Data

Module 2: File Forensics
Този модул се занимава със стеганографията 
и учи как да се идентифицират, извличат и 
създават скрити файлове. Преходът е към 
анализ на твърдия диск, фокусирайки се 
върху системни файлове и анализ на Master 
File Table (MFT). Също така се предоставя 
практически опит с Forensic Toolkit (FTK), 
който е инструмент от критично значение за 
цифровото разследване. Този модул изгражда
важни умения в областта на скриването на 
данни и анализа на дискове.

Steganography, Identify Hidden Files, 
Extracting Hidden Files, Creating Hidden Files, 
Hard Disk Analysis, System Files, MFT 
Analysis, Working with FTK

Module 3: Collecting Evidence
Модулът се занимава с анализа на цифрови 
артефакти. Фокусира се върху анализа на 
регистъра, включително извличането на 
данни и изследването на NTUSER.DAT 
файлове. Модулът завършва с техники за 
провеждане на общо търсене и използване на
инструменти за преглед на регистри, като по 
този начин се подобрява разбирането на 
обучаемите за изследване на цифрови 
артефакти.

Artifacts, Artifact Directories, Browsers, 
Shadow Copies, Registry Analysis, Extracting 
Data, NTUSER.DAT Analysis, General Search, 
Registry Viewers

Module 4: Analysis
Този модул навлиза в сложните сфери на 
анализа на паметта, събитията, мрежата и 
зловреден софтуер. Той дава ключови умения
за проверка на компютърната памет, 
разследване на системни събития, 
анализиране на мрежови взаимодействия и 
изследване на злонамерен софтуер, като по 
този начин предоставя на участниците 
критични способности за кибер 
криминалистични разследвания.

Creating an Image, Working with Volatility, 
Carving Data from RAM, Events Analysis, 
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Event Viewers, Setting Audit Policy, Custom 
Search, Network Analysis, Service Protocol 
Analysis, Identifying Darknet Connections, 
Malware Analysis, Basic Static Analysis, Basic 
Dynamic Analysis

Penetration Testing ZX301

Обучението по Penetration Testing развива 
необходимите умения за идентифициране и 
активиране на уязвимости в системите. 
Покривайки събиране на данни, инфилтрация
в системи, техники след нарушение и 
акцентирайки върху сигурността на уеб 
приложенията. Тази програма има за цел да 
подготвя участниците да защитават 
ефективно цифровите активи срещу кибер 
заплахи.

(Продължителност 40 часа)

Module 1: Collecting Information
Този модул обогатява и развива основни 
умения за тестване на уязвимости. Започва 
със събиране на информация, което 
позволява разбирането на проучваните 
системи. Изучава средствата за сканиране, 
разкривайки как да се откриват отворени 
портове и услуги. Накрая, Еnumerаtion 
предоставя подробна информация за 
системата и е от съществено значение за 
създаването на ефективни стратегии за кибер 
атаки.

Information Gathering, Whois and Dmitry, 
Google and GHDB, Shodan CLI, DNS 
Reconnaissance, Online Databases, Scanning, 
Nmap Scanning, NSE Scripting, Enumeration, 
Services, Msfconsole, Enumeration Tools, 
Vulnerabilities Detection Methods, Nessus

Module 2: Exploitation
Този модул се фокусира върху практическите
аспекти на тестването на уязвимостите, с 
акцент върху активиране на уязвимости. Той 
започва с обучение по методологиите за 
използване на уязвимости за неоторизиран 
достъп до системата. Освен това изследва 
payloads „носачи“, които са части от 
програмен код, изпълнявани след успешно 
активиране на системна уязвимост, 
предоставяйки ключови познания за 
механиката на кибер атаките.

Exploitation, Brute Force Tools, Exploits 
Database, Msfconsole, Exploiting Manually, 
Payloads, Msfvenom Payloads, Payloads 
Automation, Meterpreter

Module 3: Post Exploitation
Изследват се тактиките след активиране на 
системна уязвимост, използвани след 
получаването на неоторизиран достъп, което 
предоставя информация за поддържане на 
достъп, извличане на данни и покриване на 
следите. Освен това се разглежда социалнят 
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инженеринг, техника за манипулиране на 
хора с цел получаване на информация или 
достъп, като се подчертава човешкият фактор
в киберсигурността.

Local vs. Remote Exploits, Privilege Escalation,
Persistence, Disabling Security, Social 
Engineering, Online Services, BeEF, Phishing 
Frameworks, Advanced Techniques

Module 4: WebApp Security
Този модул разглежда важния въпрос за 
защитата на уеб сайтовете. Проучва различни
аспекти на сигурността на уеб приложенията,
подчертавайки общите уязвимости и 
предоставяйки ефективни стратегии за 
противодействие на тях. Основния фокус е 
върху защитата на транзакциите с данни, 
процесите на потребителска идентификация 
и осигуряване на общата сигурност на уеб 
сайтовете.

HTML Basics, About OWASP, XSS, LFI/RFI, 
Brute Force, SQL Injection, Web Payloads, 
Reverse Shell, Burp Suite, Proxy, Repeater, 
Intruder, Encoder
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Level 4

Този курс предоставя изчерпателно изучаване на Linux, мрежите, мрежовата сигурност и
киберсигурността. Включва виртуализация с акцент върху Linux, ключови мрежови

протоколи и мрежови услуги. Освен това разглежда сканирането на мрежата и стратегиите
за атаки в мрежата, завършвайки с атаки в мрежата, техники за защита и операции със

защитната стена. Този курс е от съществено значение за тези, които се стремят към
професионална кариера в киберсигурността.

Linux Forensics NX215

Впуснете се дълбоко в областта на 
Форензиката на Linux с този изчерпателен 
курс, създаден да развие практически умения
в сферата на събиране на данни, анализ на 
паметта, откриване на злонамерени програми
и други. Разгледайте реални сценарии, 
разберете сложностите на файловата система 
на Linux и овладейте напредналите 
форензични техники. Този курс съчетава 
теория с практически лаборатории, 
гарантирайки холистично разбиране на кибер
разследванията в Linux.

(Продължителност 40 часа)

Module 1: Linux Fundamentals
Този модул предоставя изчерпателно 
въведение в основите на Linux, след което 
навлиза в подробности относно процесите в 
Linux, включително начина, по който се 
управляват и конфигурират. Развива 
уменията за писане на скриптове, което е от 
съществено значение за автоматизацията и 
напредналите задачи в средите на Linux.

Intro to Linux, Virtualization, Basic Commands, 
System Files, Services, Installation, 
Configuration Files, Logs Files, Scripting, File 
Permissions, Linux Automation

Module 2: Analysis
Анализ на журнали на събития, става ясно 
как да се откриват в Linux жизненоважни 
улики по време на разследване. Секцията за 
Анализ на файлове учи на методи за 
разглеждане на файловите системи на Linux 
и извличане на значими данни. Накрая, 
Анализ на мрежата предава техники за 
проверка на мрежовия трафик и 
идентифициране на подозрителни модели 
или аномалии, което е от съществено 
значение за кибер разследванията.

Log Analysis, Text Manipulation, Built-in Logs, 
Logs Best Practice, File Analysis, Metadata, 
Carving, Steganography, Calls, Network 
Analysis, Wireshark, General Network Tools, 
TShark Automation

Module 3: Collecting Evidence
Секцията за Артефакти научава как да се 
намират и тълкуват артефактите на Linux 
системата, които са безценни в 
разследванията на кибер инциденти. 
Анализът на живо дава умения за проверка на
системите, идентифициране на текущи 
заплахи. Секцията за Анализ на Изображения
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обсъжда методи за проверка и тълкуване на 
дискови изображения, разкривайки скрити 
данни или доказателства.

Artifacts, Hashes and Encodings, User Files, 
Understanding Shells, System Files, Suspicious 
User-Info, Live Analysis, Mounting Partitions, 
Dumping Memory, Cloning HDD, Log File 
Advance Search, Captured Images, Working 
with FTK, Detecting Hidden Files and 
Directories

Module 4: Cyber Security
Този модул покрива основни мрежови 
протоколи и предоставя разбиране за тяхното
функциониране и потенциални уязвимости. 
Изследват се мрежовите атаки, анализирайки 
различни вектори и стратегии за атака. 
Накрая, модулът въвежда концепцията за 
заздравяване (hardening) и учи как да се 
усили защитата на Linux система срещу 
възможни заплахи.

Netcat, Different Uses, Network Protocols, 
MiTM, Analyzing Traffic, Network Attacks, 
SSH, FTP, Hardening

Network Forensics NX213

Мрежовата форензика предоставя дълбоко 
навлизане в анализа на мрежата и 
откриването на нарушения. Участниците ще 
овладеят анализа на пакети с инструменти 
като Wireshark, ще изследват рамката за 
анализ на мрежата Zeek и ще се заемат с 
разследвания на реални случаи, от откриване 
на аномалии в мрежата до атаки Man-in-the-
middle (MiTM). Курсът завършва с фокус 
върху стратегиите за намаляване на риска, 
като подчертава конфигурацията и работата 
на системите за предотвратяване на 
инциденти в мрежата и системите за 
откриване на инциденти, като Sysmon и 
Snort.

(Продължителност 40 часа)

Module 1: Intrusion Detection
Загледайте се в сърцевината на мрежите с 
дълбоко изследване на мрежовите протоколи 
и структурите на пакетите. Овладейте 
напреднали техники, от анализ с Wireshark и 
TShark до интеграция с GeoIP и приложения 
на модула Scapy. Подобрете уменията си в 
откриването на инциденти, създаването на 
пакети и работа с IPv6.

Networking, Network Protocols, Packet 
Structure, Netstat and ProcMon, SysInternal, 
Intrusion Detection Methods, Wireshark 
Advanced: Network Attacks, TShark Analysis, 
GeoIP Integration, Using the Scapy Module, 
Crafting and Analyzing Packets, Working with 
IPv6

Module 2: Network Analysis
Впуснете се в света на Zeek, динамична 
рамка за анализ на мрежата. Овладейте 
изкуството на автоматизиране на процесите, 
мониторинга на данните в журналите и 
използването на Zeek-Cut за анализ на 
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данните. Подобрете уменията за разследване 
чрез преиграване на пакети и изработване на 
подробни графики.

Zeek, Output Logs, Automating Process, 
Monitoring Data into Logs, Zeek-Cut Parsing, 
Replaying Packets for Investigating, Creating a 
Timeline

Module 3: Case Investigation
Започнете обширно пътуване през мрежовите
разследвания, от разбиране на атаката Man-
in-the-middle (MiTM) и идентификация на 
аномалии в мрежата до овладяване на 
анализа на трафика. Разгледайте инструменти
като NetworkMiner и инструменти за 
извличане на файлове и се справяйте със 
сложностите на Wi-Fi, от прихващане на 
безжичния трафик до управление на 
режимите на мрежов достъп.

Investigation Process, MiTM Attack, Find 
Network Anomalies, Flow Analysis, Network 
File Carving, NetworkMiner, File Carvers, 
Capturing Wireless Traffic, Gaining Access 
Through Wi-Fi, HTTPS Traffic

Module 4: Mitigation
Задълбочаване разбирането за мрежовата 
сигурност с IPS и IDS системи, фокусирайки 
се върху тяхната работа и конфигурация. 
Навлизане в света на Sysmon, от 
инсталацията до записването на събития в 
мрежата. Подобряване на уменията с 
инструменти като Snort, който е основен за 
откриване на инциденти.

IPS and IDS, Sysmon, Installing and 
Configuration Sysmon, Network Events, 
IDS/IPS Operation Process, IDS/IPS 
Configuration, Snort

Network Security ZX305

В този програма, участниците ще разглеждат 
различни слабости в мрежите и 
организационните домейни, използвайки 
разнообразни стратегии за хакване на мрежи.
Тази изследователска работа им помага да 
разберат потенциални уязвимости и как да се 
справят с тях.

Module 1: Advanced Networking
Този модул разглежда различни платформи  
за кибер атаки, предоставяйки безценен 
поглед върху потенциалните кибер заплахи. 
Също така помага на участниците да 
идентифицират и да се справят ефективно 
със слабостите в мрежата.

Network Security Fundamentals, Principles of 
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(Продължителност 40 часа)
Network Security, Packet Tracer, Subnetting, 
Network Protocols, DHCP, SMB, SMB2, 
LLMNR, NBNS, Frameworks, Enumeration, 
Exploitation, Pass-The-Hash (PTH), Responder, 
Collecting Information, Cracking Passwords

Module 2: Active Directory
В този модул се придобива обширно 
разбиране за настройката на домейни, 
включително критичните домейн протоколи 
и начина, по който те функционират. Освен 
това се разглеждат и събитията в домейна, 
предоставяйки идеи за различните дейности, 
които могат да се случат в даден домейн. 
Целта е да се подготвят участниците за 
ефективното управление и защита на 
мрежовите домейни.

Domain Setup, Domain Installation, Domain 
Services, Domain Protocols, Kerberos, LDAP, 
Domain Events

Module 3: PowerShell
Този модул се фокусира върху обширните 
възможности на PowerShell при управлението
на Windows. Той води участниците през 
основни команди на PowerShell и илюстрира 
методи за ефективно извличане на 
информация.

PowerShell Commands, PowerShell Text 
Manipulation, PowerShell Event Logs, 
PowerShell Enumeration

Module 4: Domain Exploitation
Този модул започва с техники за сканиране с 
цел идентифициране на уязвимости, 
следвани от методи за изброяване за по-
нататъшно проникване. Курсът след това 
влиза в техники за проникване чрез 
уязвимости и накрая се разглеждат тактики за
ескалация след проникване чрез уязвимости.

Scanning, Enumerating, Rpcclient, Exploitation,
Msfconsole, Impacket, CrackMapExec, Post 
Exploitation, Mimikatz, PSexec, Golden Tickets,
Domain Security

Module 5: Cryptography
Този модул предава знания за техниките на 
криптиране, използвани в киберсигурността.
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Encryptions Classic Encryptions, Modern 
Encryptions

Level 5

Курсовете включени в Level 5 изискват значително ниво на експертиза и разбиране в
сферата на киберсигурността. Нивата представляват прогресия в необходимите умения,

знания и компетенции, а Ниво 5 обозначава етапа, в който практикуващите преминават от
отбранителни към проактивни и напреднали стратегии.

OSINT NX214

Open-source intelligence (OSINT) включва 
методи и процеси, използвани за извличане 
на конкретна информация от обширните 
данни налични в мрежите. Това обучение учи
участниците как да събират и оценяват данни
от множество налични източници. С него се 
получават и насоки за придобиване на данни 
от Darknet, социални медии и други 
източници.

(Продължителност 40 часа)

Module 1: The Internet
Този модул разглежда основите на мрежите, 
включително структурата на Интернет, 
моделите OSI и TCP/IP, както и мрежовите 
устройства. Той включва мрежовите 
протоколи, прокси слоеве, VPN, тестове за 
DNS leakage и разбиране на домейни и 
организации. Като завършва с научаване на 
извличане на информация и извършване на 
разузнаване на организации.

Networking, The Internet Structure, The OSI 
Model, The TCP/IP Model, Network Devices, 
Network Protocols, Virtual Private Network 
(VPN), DNS Leakage Testing, Domains and 
Organizations, Extracting Details, 
Reconnaissance of an Organization

Module 2: OSINT
Този модул предоставя обзор на Информация
от Open-Source Intelligence (OSINT), 
предоставя инструкции за създаване на план 
за OSINT и организиране на данните. Той 
представя различни инструменти за OSINT, 
изследва техники за извличане на 
информация от социални мрежи и подчертава
разбирането на метаданните в общите 
файлове и уеб сайтове. Накрая, се разглеждат
и различните видове източници на OSINT.

Introduction to OSINT, Building OSINT Plan, 
Categorizing and Cataloging Information, 
Organizing and Formatting Data, OSINT Tools, 
Online Tools and Frameworks, Extracting from 
Social Networks, Searching for Information, 
Dive into Metadata, Common Files Metadata, 
Web Sites Metadata, Types of OSINT Sources

Module 3: The DarkNet
Този модул представя Darknet и неговата 
връзка с Интернет слоевете и разликата 
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между повърхностния и дълбокия уеб. Той ви
насочва как да инсталирате и конфигурирате 
TOR, изследвайки търсачки за Darknet и 
управлявайки аспектите на сигурността. 
Курсът включва и локализиране и създаване 
на скрити услуги и анализ на Darknet бази 
данни.

Darknet Overview, Understanding Global 
Internet Layers, Surface Web and Deep Web, 
Installing and Configuration TOR, Darknet 
Search Engines, Installation and Security 
Concerns, Find Hidden Services, Creating 
Hidden Services, Analyzing Databases from the 
Darknet

Module 4: Automations
Този модул се занимава с автоматизиране в 
OSINT, започвайки с разбиране на 
операциите на сканиране и предоставя 
насоки за създаване на сканиращи програми 
за URL адреси и Darknet. В него се разглежда
още областта на Bitcoin и цифровите 
портфейли, обсъжда процеса за валидация на
пробивите в бази данни и завършва с раздел 
за анализа на метаданните.

Automated OSINT, How Crawlers Operate, 
Creating URLs Crawlers, Creating Darknet 
Crawlers, Bitcoin and Wallets, Validating 
Leaked Databases, Analyzing Metadata

Threat Hunting NX223

Навлизане дълбоко в областта на Threat 
Hunting (Лов на кибер заплахи) с този 
обширен и практически тренинг. Започва се с
основни концепции и след това се овладяват 
напреднали техники, от разследване на кибер
инциденти до мрежов анализ. Участия в 
сценарии от реалния свят и лабораторни 
упражнения, изследвайки всичко, от 
приложенията на машинно обучение до 
етичните въпроси. Целта е да се подготвят 
опитни ловци на кибер заплахи, способни да 
идентифицират и ограничават развиващите 
се предизвикателства в кибер сигурността.

(Продължителност 40 часа)

Module 1: Intro to Threat Hunting
Въведение в лова на кибер заплахи. 
Разбиране на  разликата при проактивната 
кибер защита в сравнение с анализ на кибер 
сигурност след атака (reactive cybersecurity). 
Изследване на кибер нападенията и MITRE 
ATT&CK и овладяване на инструменти като 
SIEM и EDR. Използване на източници на 
заплахи и симулиране на заплахи от реалния 
свят в безопасна среда в конфигуриран кибер 
симулатор.

Setting Up the Hunting Environment, Proactive 
vs. Reactive Cybersecurity, Cyber Kill Chain 
and MITRE ATT&CK Framework, SIEM, EDR,
and Threat Intelligence Platforms, Configuring a
Lab for Simulated Threats, Logs, Network 
Traffic, and Endpoint Data, Sources of Threat 
Intelligence, Feeding Intelligence into Hunting 
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Tools

Module 2: Practical Simulations
Изучаване на напреднали методологии за лов
на кибер заплахи, от тактики, базирани на 
хипотези, до евристични подходи. 
Овладяване изкуството на откриване на 
прониквания и внедряване в мрежи, 
комуникации C2 и опити за източване на 
данни.
Подобряват се уменията в разследването на 
кибер инциденти, откривайки механизми за 
проследяване източване на данни и 
откриване на безфайлови зловредни 
програми.

Hunting Techniques and Tactics, Hypothesis-
Driven Hunting, Pattern and Anomaly 
Detection, Heuristic-Based Approaches, 
Detecting Lateral Movement within a Network, 
Command and Control (C2) Communications, 
Identifying Data Exfiltration Attempts, Memory 
Analysis and Forensics, Detecting Persistence 
Mechanisms, Uncovering Fileless Malware 
Techniques

Module 3: Network Hunting
Потапяне в улавянето на мрежови кибер 
заплахи, от дълбока инспекция на мрежови 
пакети до мониторинг на DNS. 
Идентифициране на подозрителен трафик, 
криптирани заплахи и използване на техники 
за машинното обучение. Изследване и 
откриване на вътрешни кибер заплахи, 
стратегии за кибер примамки (honeypot) и 
анализ на кибер нарушения от реалния свят.

Deep Packet Inspection and Analysis, Baselining
Network Behavior, DNS Monitoring and 
Analysis, Identifying Suspicious Traffic 
Patterns, Uncovering Encrypted Threats, Threat 
Hunting using Machine Learning, Hunting for 
Insider Threats, Honeypots and Deception 
Technologies, Analyzing Real-World Breaches 
and APTs

Module 4: Response and Remediation
Изучаване на техниките за откриване на 
кибер заплахи и реакция на инциденти, като 
се навлезе по-дълбоко в анализа на 
доказателства и стратегиите за ограничаване 
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на кибер заплахите. Изготвяне на оценка след
инцидент, гарантиране на непрекъснато 
наблюдение и интегриране на threat 
intelligence в техниките за улавяне на кибер 
заплахи. Завършва се с устойчиви протоколи 
за резервно копиране и възстановяване след 
инциденти.

Threat Hunting and Incident Response, Forensic 
Analysis, Containment and Mitigation 
Strategies, Post-Incident Analysis, Continuous 
Monitoring, Threat Intelligence in Threat 
Hunting, Backup and Disaster Recovery

Offensive Python ZX322

Обстойно навлизане в областта на 
киберсигурността, базирано на Python. 
Мрежовата среда и Python, сокети, извличане
на банери и мрежови инструменти като Nmap
и Shodan. Фокус върху създаването на 
мрежови пакети, като се изучават и детайлите
на Scapy, проследяването на мрежови пакети 
и създаването на инструменти за сигурност. 
WebApp Security, мерките за сигурност на уеб
приложенията и техники като "спайдъринг". 
Разкриване мощните функции на Metasploit, 
от работа със зловредни товари (payloads) и 
reverse shells до локални атаки и 
подслушване на клавиатурата.

(Продължителност 40 часа)

Module 1: Python Networking
Основни аспекти на работата в мрежа с 
въведение в сокети и връзки чрез TCP и UDP.
Преглед на инструменти и техники за 
сигурност, от четене на банери на услуги и 
сканиране на портове до използване на 
библиотеки като Cymruwhois и Faker. 
Овладяване методите за разбиване на пароли,
като се използват инструменти като Nmap, 
Shodan и специализирани атаки с груба сила.

Introduction to Sockets, Connecting with TCP 
and UDP, Banner Grabbing, Port Scanner, 
Useful Libraries for Security, Cymruwhois, 
Faker, Brute Force Attacks, Brute Force Zip 
Attacks, FTP Cracker, Scanners, Nmap, Shodan

Module 2: Packet Crafting
Работа със Scapy, мощен инструмент за 
манипулиране на пакети и мрежов анализ. 
Следене и проучване на pcap файлове и 
автоматизиране на задачи със Scapy. 
Подобряване набора от инструменти за 
сигурност чрез създаване и изпращане на 
пакети, внедряване на скенери за портове, 
изпълнение на Man-in-the-middle (MiTM) 
атаки и проектиране на инструменти за 
сигурност по поръчка.

Scapy, Sniffing with Scapy, Researching Pcap 
Files, Crafting Packets, Sending Packets, 
Automation with Scapy, Port Scanners, MiTM 
Attack, Creating Security Tools

Module 3: WebApp Security
HTTP програмиране, изследване на 
създаването на прости уеб сървъри и 
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използване на библиотеки като Urllib, 
BeautifulSoup и Requests. Навлизане по-
дълбоко в сигурността на уеб приложенията, 
овладявайки техники като настройване на 
потребителски агенти, управление на 
бисквитки, използване на уеб прокси сървъри
и изкуството на spidering.

HTTP Programming, Simple Web Server, Urllib,
BeautifulSoup, Requests, Web Application 
Security, Setting the User Agent, Setting 
Cookies, Using Web Proxy, Spidering

Module 4: Metasploit Features
Навигиране в сложния свят на зловредните 
товари (payloads), от овладяването на 
MSFVenom до разбирането на специфичните 
за Python зловредни товари (payloads). 
Механика на reverse shell, включително TCP 
и HTTP варианти, и разбиране важността на 
постоянството в кибер операциите. 
Подобряване набора от умения с техники 
като upgrading shells, извършване на локални 
атаки, отравяне на DNS, извличане на пароли
от Chrome и внедряване на keyloggers.

Working with Payloads, MSFVenom, The 
Python Payload, TCP Reverse Shell Explained, 
HTTP Reverse Shell Explained, Persistence 
Explained, DDNS Reverse Shell, DNS Poison, 
Extracting Passwords from Chrome, Keylogger

Level 6

Анализът на зловреден софтуер е от ключово значение за разработването на ефективна
кибер защита. Уменията за кибервойна са от решаващо значение за защита срещу
широкомащабни цифрови заплахи, включително спонсорирани атаки от държави.

Сигурността на WebApp е жизненоважна в нашия все по-дигитализиран свят, защитавайки
уеб приложенията от атаки. Развиването на тези знания и умения подготвя

професионалистите да имат потенциала да реагират срещу сложните кибер заплахи,
демонстрирайки решаващото им значение в кибер сферата.

Malware Analysis NX232

Анализът на зловреден софтуер е проучване 
и внимателно изследване на зловреден 
софтуер, за да се разбере неговият произход, 
предназначение и потенциално въздействие 
върху системата. Анализаторите на зловреден
софтуер изпълняват задачите си, като 

Module 1: Intro to Malware Analysis
Основният статичен анализ изследва кода на 
програмата, без да го изпълнява, което 
позволява ранно идентифициране на 
потенциални заплахи. Основният динамичен 
анализ се отнася до изследването на 
програма по време на нейното изпълнение, 
давайки представа за нейното поведение в 
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използват различни инструменти и познания 
на експертно ниво, за да разберат какво може 
да направи даден зловреден софтуер и как го 
прави.

(Продължителност 40 часа)

реално време и потенциални уязвимости.

Basic Static, Types of Malwares, Understanding 
the PE Format, Windows Libraries and 
Processes, Setting a Sandbox, Building and 
Configuring Virtual Machine, Malware Analysis 
Tools, Basic Dynamic, Identifying Virtual 
Machines, Searching for Ports, Testing Network 
Traffic, Analyzing Processes, Registry Analysis, 
Simulating Internet Services

Module 2: Malware Payloads
Зловредните товари (payloads) се отнасят до 
частта от зловреден софтуер, която извършва 
злонамерени действия, като извличане на 
данни, използване или повреда на системата. 
Разбирането на зловредните товари (payloads)
помага при оценката на заплахите и 
стратегическите защити. От друга страна, 
YARA е мощен инструмент, използван за 
създаване на описания за идентифициране и 
класифициране на зловреден софтуер въз 
основа на текстови или двоични модели, 
подобрявайки възможностите за откриване на
зловреден софтуер.

Payloads, Different Spreading Methods, 
Viewing Malware Activities, Executing 
Persistence, Linux Malware Overview, 
Detection, YARA Rules, Working with IMPHash

Module 3: General Analysis
Анализирането на мрежовите връзки включва
наблюдение и преглед на мрежовия трафик за
откриване на аномалии или потенциални 
заплахи. Идентифицирането на злонамерени 
дейности учи да се разпознават необичайно 
поведение на системата, показващо 
потенциални пробиви в сигурността. Анализ 
на паметта чрез изследване на данни в 
паметта на системата, е често използвано за 
откриване на сложен злонамерен софтуер или
разследване на инциденти в цифровата 
криминалистика.

Analyzing Network Connections, Extracting 
Files, Analyzing HTTP and HTTPS, Identifying 
Malware Downloads, Identifying Malicious 
Activities, Malware Attacks, Memory Analysis, 
Identifying Malware, Extracting Malware
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Module 4: Advanced Analysis
Основите на асемблерния език предоставят 
основно разбиране на програмирането на 
ниско ниво, критично за задачи като обратно 
инженерство. Компонентът Disassembler 
позволява превод на машинен език в 
асемблен код, което позволява по-добро 
разбиране на функцията на програмата. 
Усъвършенстваният динамичен анализ 
включва изучаване на програми в процес на 
изпълнение, като ценен метод за разбиране 
на поведението на сложния злонамерен 
софтуер.

Assembly Language Basics, x86 Processor 
Architecture, System calls, Basic Assembly x86 
Programming, Disassembler, Analyzing 
Malware with IDA Pro, Advanced Dynamic 
Analysis, Understanding Debuggers, Running 
Malware in OllyDbg

Cyber Warfare ZX310

Курса обхваща усъвършенствани модули за 
киберсигурност, като се започне с атаки на 
домейн и се усвоят инструменти като 
Mimikatz и техники след проникване в 
системата. Разгледайте операциите на 
червения екип (Red Team), наблягайки на 
техниките на домейна, постоянството и 
социалното инженерство. Сигурност при IoT,
разбиране уязвимостите и извличането на 
данни от IoT. И накрая, навлизане във 
вградената ОС, научавайки за емулация на 
фърмуер, автоматизация на внедряване и 
различни методи за използване на IoT.

(Продължителност 40 часа)

Module 1: Domain Attacks
Цялостна мрежова сигурност, като се започва
с усъвършенствани техники за разузнаване и 
пасивно сканиране. Овладяване на 
инструменти като Mimikatz, разбиране на 
нюансите на атаките без файлове и 
препълването на буфера. Стратегии на 
развитие на кибер атаки след първоначално 
проникване в системата. От конфигуриране 
на зловредни товари (payloads) до 
автоматизиране на процеси, като се гарантира
задълбоченото разбиране на ескалацията на 
привилегиите и инжектирането на процеси.

Analyzing the Network, Advanced Recon and 
Scanning, Working with CVE, Mimikatz, 
Manual Exploitation, Fileless Attacks, Buffer 
Overflow, Configuring Payloads, Analyzing 
Local Exploits, Privilege Escalation, Process 
Injection, Automating Post Attacks

Module 2: Red-Team Techniques
Овладяване препращането на портове и 
ексфилтрирането на данни за разбиране на 
lateral movements. Стратегии на Red Team, 
като се използват средства като C2 и 
подсилване защитите срещу заплахи. 
Подобряване уменията за социално 
инженерство, настройване на фишинг 
сървъри и създаване на злонамерени файлове
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за цялостна готовност за кибер сигурност.

Lateral Movement, Port Forwarding and 
Exfiltration, Persistence Techniques, Detection 
and Defenses, Red Team Frameworks, C2 
Framework, Persistence, Social Engineering 
Techniques, Setting Phishing Servers, Creating 
Malicious Files

Module 3: Intro to IoT Security
Събиране и извличане на важни данни, 
определяне уязвимостите на IoT и разбиране 
фундаментални концепции. Тънкости на 
вградената ОС, разбирането на фърмуера и 
картографирането на повърхността на 
атаката. Подобряване на опита, чрез 
настройки на виртуални машини, монтиране 
файлови системи и откривате на кодирани 
тайни.

Finding IoT Device, Advanced Shodan Use, 
Collecting and Extracting Data, Identifying IoT 
Vulnerabilities, Fundamental Concepts, Setting 
your VM, Introduction to Embedded OS, 
Understanding Firmware, Attack Surface, 
Mapping IoT Attack Surface, Mounting File 
Systems, Identifying Hardcoded Secrets

Module 4: Embedded OS
Навлизане в анализа на IoT системните 
файлове, емулацията на фърмуера и 
внедряването на Firmadyne. Подобряване 
уменията в weaponizing и backdooring 
фърмуер. Задълбочено навлизане в техниките
за използване на IoT, от използването на Burp
до овладяването на инжектиране на команди 
и bruteforce атаки.

Introduction to Embedded OS, Working with 
SquashFS, Analyzing IoT System Files, 
Emulating Firmware Binary, Working with 
QEMU, Deploying Firmadyne, Automating the 
Deployments, Weaponizing Firmware, 
Backdooring a Firmware, Exploitation IoT with 
Burp

WebApp Security ZX311

Потопете се в основната архитектура на 
WebApp, най-добрите практики за сигурност 
и разширените уеб протоколи. Напредък в 

Module 1: Introduction to Web App
Навлизане в сърцевината на сигурността на 
уеб приложенията, като се започва с 
основните концепции и архитектура на 
WebApp. Овладяване тънкостите на 
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тънкостите на уеб езиците за програмиране, 
наблягайки на аспектите на сигурността на 
JavaScript, създаването на база данни и 
техниките за инжектиране на SQL. 
Подобрете своя опит в идентифицирането на 
уязвимости, овладяване на инструменти като 
Burpsuite и изследване на усъвършенствани 
XSS техники. Завършете с практически 
тестове за проникване, от ескалация на 
привилегии до сигурност на приложенията 
на WordPress.

(Продължителност 40 часа)

взаимодействията клиент-сървър, 
подобряване сигурността чрез техники за 
пръстови отпечатъци и укрепване на 
администраторските интерфейси. Вникване 
по-дълбоко в най-добрите практики за уеб 
разработка, от функциите за защита на 
HTML5 до указанията за PHP, и разбиране 
нюансите на усъвършенстваните HTTP 
кодове за отговор.

WebApp Concepts, Web Application 
Architecture, Client, Server, and Database, 
Fingerprinting & Reconnaissance Techniques, 
Securing the Admin Interface, Hardening the 
Admin Interface, Parameter Tampering, 
Implementing & Auditing HTTPS Encryption, 
WebApp Basics, HTML5 Features & Security, 
PHP Security Best Practices, HTTP/2 & HTTP/3
Response Codes

Module 2: Web Languages
Овладяване аспектите на сигурността на уеб 
разработката, като се фокуса е върху ролята 
на JavaScript за професионалисти. Разкриване
на динамичната HTML манипулация, от 
hijacking и съвременните заплахи за 
социално инженерство, техниките за 
анализиране на данни в HTML, JSON и XML 
и се навлезе дълбоко в SQL бази данни, от 
създаване до усъвършенствани техники за 
използване на инжектиране.

JavaScript for Security Professionals, Dynamic 
HTML Manipulation, Form Hijacking, Social 
Engineering: Modern Threats & Defenses, 
HTML, JSON, and XML Parsing Techniques, 
Creating SQL Databases, Understanding SQL 
Injection, Exploiting SQL Injection, Exploiting 
Blind SQL Injection

Module 3: Web Vulnerabilities
Задълбочаване на опита в уеб сигурността с 
инструменти като Burpsuite, напредвайки към
майсторство с неговата Pro версия и 
разширения. Като се започне от защити от 
груба сила, смекчаване на инжектирането на 
команди и усъвършенствани методи за 
намиране на потребителите. Подобряване на 
техниките за включване на файлове, както 
локални, така и отдалечени. Изследване на 
XSS и усъвършенствани стратегии за 
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използване.

Working with Burpsuite, Mastering Burpsuite 
Pro & Extensions, Brute Force Techniques & 
Defenses, Command Injection Exploitation, 
Advanced User Enumeration, Local & Remote 
File Inclusion, Working with XSS, Advanced 
XSS Techniques

Module 4: WebApp Penetration
Цялостно изследване на атаките към уеб 
приложения. Задълбочено изследване на 
ескалацията на привилегии, directory traversal
exploitation и тънкостите на включване на 
локални и отдалечени файлове (LFI & RFI). 
Овладяване усъвършенствани техники от 
включване на файл до тактика за reverse shell,
стратегии за ръчно инжектиране на SQL и 
уязвимости на форматиращи низове. 
Завършва се с практическо тестване на 
сигурността на приложенията на WordPress.

Attacks In-Depth, Privilege Escalation 
Techniques, Exploiting Directory Traversal, 
Deep Dive into LFI & RFI, Upload Mechanisms
& Bypass, File Inclusion to Reverse Shell, 
Manual SQL Injection Techniques, Format 
String Vulnerabilities, WordPress Application 
Testing

Level 7

В областта на киберсигурността, обратното инженерство е жизненоважно за дисекцията на
зловреден софтуер и разбирането на неговите механизми. Това умение позволява

разработването на целеви мерки за сигурност. По същия начин, разработката на експлойти е
решаващ компонент на киберсигурността. Той се отнася до създаването на софтуер, който
може да се насочи към специфични уязвимости, често открити чрез обратно инженерство.
Майсторството в тези области позволява на професионалистите да смекчават превантивно

заплахите, което е от съществено значение за киберсигурността.

Reverse Engineering NX233

Тази програма за обратно инженерство, e 
специално пригодена за съвременния кибер 
експерт. Тази прецизно проектирана 
програма се задълбочава в анализа на 
изпълнимите файлове на Windows и Linux. 
От основополагащите принципи на 
бинарните структури до практическите 

Module 1: Reverse Engineering
Дълбоко потапяне в основополагащите 
стълбове на обратното инженерство, като се 
разбере неговата основна роля в днешния 
пейзаж на киберсигурността. Участниците 
ще създадат специална лабораторна среда, 
осигуряваща практически подход от самото 
начало. Модулът също така ще въведе в 
основните концепции за двоични структури, 
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техники за намаляване на софтуерните 
заплахи в реалния свят. Участниците ще 
бъдат оборудвани със стабилен набор от 
умения, овладявайки множество инструменти
и стратегии, които гарантират опит в 
дешифрирането, разбирането и 
противодействието на уязвимостите на 
софтуера и злонамерени заплахи.

(Продължителност 40 часа)

файлови формати и нюансите на различни 
асемблерни езици, полагайки основата за 
напреднало изследване.

Foundations of Reverse Engineering, Setting Up
the Lab, Essential Tools and Software, Isolating 
the Lab and Ensuring Data Integrity, 
Introduction to Executables and Libraries, 
Understanding Binary Structures and Headers, 
Assembly Language Primer, Basics of x86, x64, 
and ARM

Module 2: Static/Dynamic Analysis
Преход в света на анализа на кода, както от 
статична гледна точка, където кодът се 
дезасемблира без изпълнение, така и 
динамично, наблюдавайки поведението на 
софтуера в реално време. Този модул е 
предназначен да предостави на участниците 
задълбочено разбиране на известни 
инструменти и методологии за обратно 
инженерство. Специален акцент ще бъде 
поставен върху техники като разопаковане и 
деобфускация, които са от решаващо 
значение за дешифрирането на сложни 
софтуерни конструкции.

Introduction to Code Disassembly, 
Understanding Control Flow Graphs, Dynamic 
Analysis Essentials, Setting up a Debugger, 
Breakpoints, Stepping, and Memory Inspection, 
Monitoring System Calls and Network Activity, 
IDA Pro: Features, Shortcuts, and Plugins, 
Ghidra: Open-source Powerhouse, OllyDbg, 
GDB, and Radare2, Unpacking and 
Deobfuscation, Introduction to Packed and 
Obfuscated Code, Techniques and Tools for 
Unpacking

Module 3: Advanced RE
Този модул предлага цялостно изследване на 
операционните системи Windows и Linux, 
като се фокусира върху техните уникални 
предизвикателства и заплахи. Участниците 
ще анализират спецификите на платформата 
за зловреден софтуер, ще разберат 
системните и API извикванията и ще се 
потопят в сложността на обратното 
инженерство на ниво ядро, осигурявайки 
холистично разбиране на двете платформи.
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Windows Deep Dive, Understanding Windows 
API Calls, System Libraries and Their 
Significance, Malware Analysis Techniques, 
Windows Kernel Reverse Engineering, Linux 
Deep Dive, Linux System Calls Monitoring, 
Shared Libraries, Linux Malware and Rootkits 
Detection, ELF Binary Analysis Techniques

Module 4: Real-World RE
Модулът въвежда в изкуството на 
идентифициране на уязвимости от софтуерни
корекции, предлагайки прозрения в света на 
софтуерните актуализации и техните 
последици за сигурността. Освен това 
значителна част ще бъде посветена на 
етичните измерения на обратното 
инженерство, като се гарантира, че 
участниците са добре запознати с моралните 
и правни граници на своя опит.

Practical Scenarios, Analyzing Real-world 
Malware Samples, Bypassing Protections, 
Introduction to Software Patches, Identifying 
Vulnerabilities, Case Studies: Famous 
Vulnerabilities, Efficiency through Automation

Exploit Development ZX331

Този курс въвлича дълбоко в завладяващия 
свят на разработването на експлойтите. От 
основните принципи на програмиране до 
усъвършенстваните нюанси на техниките за 
експлойтация. Програмата за обучение е 
предназначена да предостави уменията и 
знанията, за да се овладее изкуството да се 
идентифицират уязвимостите и да се 
създават точни експлойти. С практически 
упражнения и експертни насоки ще бъдете 
подготвени да защитавате системите 
ефективно и да навигирате в непрекъснато 
развиващия се пейзаж на киберсигурността.

(Продължителност 40 часа)

Module 1: Exploit Development
Модула се занимава с разработване на 
експлойти, като се навлиза в основните 
елементи. Също така осигурява задълбочено 
обучение по основни езици за програмиране 
като C и Assembly x86. Като води до 
разбирането на основните принципи и 
структури на тези езици.

Introduction To Exploit Development, Exploit 
Development Landscape, Basic Rules and Focus
Areas, C Programming Crash Course, C 
Programming Fundamentals, Functions And 
Their Significance, Pointers And Their 
Applications, Code Structures and Best 
Practices, Utilizing C Libraries, Assembly X86, 
X86 Processor Architecture, Understanding 
Buses and Data Traffic, Syscalls Table and Its 
Significance, Basic Assembly X86 
Programming Techniques

Module 2: Buffer Overflow Attacks
Навлиза се в сложния свят на атаките при 
препълване на буфера. Този модул се 
задълбочава както в основните, така и в 
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напредналите техники за препълване, като 
предлага цялостно разбиране на 
манипулирането на паметта и нейната роля 
при експолойт. Чрез практически примери и 
упражнения ще се разбере как възникват 
уязвимостите и методологиите за 
ефективното им използване.

Basic Buffer Overflow Attacks, Anatomy Of a 
Program in Memory, Process Memory 
Organization, Stack Overflow and Its 
Components, Format Strings Vulnerability, 
Advanced Buffer Overflow Attacks, Heap 
Overflow and Its Intricacies, Advanced 
Overflow Techniques, Remote Attacks and Their
Significance

Module 3: Shellcode & Exploits
Предмет на изучаване е задълбочено 
изследване на кодирането в shell и 
експлоатацията на изпълними файлове на 
Linux. Този модул предоставя не само 
теоретични познания, но и акцентира върху 
практическия опит. Ще се създават 
shellcodes, ще използват неправилно 
конфигурирани C-code програми и ще 
придобие добро разбиране за уязвимостите в 
реалния свят и техниките за справяне с тях.

Writing Shellcodes, Background Information on 
Shellcodes, Shellcode Development, Linux And 
Windows Shellcoding, Printable Shellcode and 
Its Applications, Linux Executables 
Exploitation, Analyzing Misconfigured C-Code, 
Exploiting System/Directory Permissions, 
Exploiting Local Network Services

Module 4: Exploitation
Разширяване границите на възможности за 
разработка на експлойт. Изследване на 
сложността на манипулирането на паметта, 
изследват се мощни инструменти и се 
използват сложни методологии за 
идентифициране и използване на уязвимости 
в редица платформи.

Advanced Memory Manipulation, Heap 
Structure and Functionality, Hijacking 
Techniques and Data Overwrite, Advanced 
Memory Manipulation, Exploitation Tools and 
Techniques, Tools For Exploit Development, 
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Finding Vulnerabilities and Exploiting, 
Advanced Shellcoding Techniques

Intro to ICS CX401

Изчерпателен преглед на системите за 
промишлен контрол (ICS), разглеждат се 
разлика между информационни технологии 
(IT) и оперативни технологии (OT). 
Изследване сложността на ICS системите, от 
разликите между разпределените системи за 
управление (DCS) и Servers, Archiving and 
Engineering Computers (SCADA) до 
компоненти като Human-machine interface 
(HMI), Надзорни Системи, RTU-та и PLC-
тата. Преглед на ICS протоколите, като се 
разглежда ICS мрежата, известните 
протоколи като Modbus и DNP3 и нюансите 
на анализа на ICS мрежите. Сигурност при 
ICS, физически и цифрови мерки за 
сигурност, предизвикателства през жизнения 
цикъл на ICS и практически упражнения в 
сканиране, анализ на мрежови атаки и анализ
на данни.

(Продължителност 40 часа)

Module 1: ICS Overview
Навлизане в света на Индустриалните 
Контролни Системи (ICS), разлика между ИТ
и ОТ средите. Разпределените системи за 
управление DCS, SCADA, ключови 
компоненти като Human-machine interface 
(HMI), Надзорни Системи, RTU-та и PLC-
тата.

IT vs. OT, Types of ICS Systems, DCS vs. 
SCADA, SCADA components, Human Machine
Interface (HMI), Supervisory System, Remote 
Terminal Units (RTUs), Programmable Logic 
Controller (PLCs)

Module 2: ICS Protocols
Тънкостите на мрежовия пейзаж на 
Индустриалните Контролни Системи (ICS), 
протоколи на ICS. Протоколи като Modbus и 
DNP3 и овладяване изкуството на анализа на 
ICS мрежите.

ICS Network, Known ICS Protocols, Modbus, 
DNP3, ICS Network Analysis

Module 3: ICS Security
Кибер сигурността при Индустриалните 
Контролни Системи (ICS), като се започва с 
основни концепции и се стига до физически 
и цифрови мерки за защита. Анализ на 
предизвикателства в целия жизнен цикъл на 
ICS. Практически упражнения, от сканиране 
на устройства и анализ на мрежови заплахи 
до анализ на данни на ICS и манипулиране на
регистри.

ICS Security Overview, Basic Security 
Concepts, Physical Security, Digital Security, 
ICS Lifecycle Challenges, Hands-On, Scanning 
Devices, Analyzing Network Attacks, 
Enumerating ICS Data, Tempering with 
Registers
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